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Presentacion

La Secretaria Nacional Anticorrupcién, como entidad rectora, normativa vy
estratégica de las politicas publicas de transparencia, integridad y lucha contra la
corrupciéon del Poder Ejecutivo ha impulsado el Plan Nacional de Prevencion de la
Corrupcion que fue aprobado por el Seior Presidente de la Republica, Don Horacio
Cartes, por Decreto N° 4.900 del 15 de febrero de 2016, como resultado de un gran
esfuerzo impulsado por el Gobierno Nacional en implementar una politica publica que
establezca bases sdlidas que permitan generar un clima de mayor transparencia e

integridad en las instituciones publicas del Paraguay.

Como parte de la implementacidon del mencionado Plan Nacional, especialmente
en el eje que corresponde al fortalecimiento de la Red de Transparencia vy
Anticorrupcién, presentamos en esta oportunidad, esta Guia para la construccion de
Mapas de Riesgos de corrupcidon, herramienta de singular importancia para la
identificacion y prevencidn de los riesgos de corrupcién, a través de la administracién
de medidas que tiendan a evitarlos o mitigar su impacto. Sin dudas, la presente Guia,
sumada a la capacitacién sobre su uso e implementacion, contribuira a fortalecer las
capacidades técnicas de los funcionarios publicos comprometidos en la tarea diaria de

hacer las instituciones publicas paraguayas mas integras y libres de corrupcién.

Asi también, hacemos una especial mencidon de agradecimiento a la valiosa
cooperacion brindada por la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC) en el marco del Programa Nacional Integrado, Sub programa dos, asi como a
la Agencia de los Estados Unidos para el Desarrollo Internacional (USAID/Paraguay) en
el marco del Programa de Democracia y Gobernabilidad, implementado por el Centro

de Estudios Ambientales y Sociales (CEAMSO).

Abg. Maria Soledad Quifionez Astigarraga
Ministra - Secretaria Ejecutiva de la
Secretaria Nacional Anticorrupcién



Introduccion

La presente guia, fruto de una iniciativa inter-institucional, tiene por objeto dotar
a los funcionarios publicos paraguayos de los conocimientos necesarios para que
puedan proceder a la construccion de Mapas de Riesgos de Corrupcidn. Esta técnica se
encuentra en el centro de los esfuerzos que se realizan en la Gestidn de Riesgos de
Corrupcion. Para su elaboracion, deben seguirse unos sencillos pasos que permitiran

generar matrices que resultaran utiles como mecanismo de prevencion de la corrupcion.

Los contenidos aqui presentados se encuentran adaptados al marco legal
paraguayo sobre la materia. Al mismo tiempo, se ha procurado vincular la utilizacién de
esta herramienta a lo dispuesto por los Manuales de Concepto y de Implementacién del
Modelo Estandar de Control Interno del Paraguay (MECIP). El Mapa de Riesgos de
Corrupcion, bajo ningun punto de vista, es su sustituto. Por el contrario, debe ser

entendido como un complemento ideal con foco en la prevencién de la corrupcion

Esta guia alterna contenidos tedricos con la inclusién de graficos y matrices que
pretenden facilitar la incorporacion paulatina de conocimiento. La guia cuenta también

con una pagina web de apoyo (www.mapasderiesgosdecorrupcion.com) en la cual serd

posible consultar contenidos, obtener literatura cientifica y divulgativa sobre prevencién
de la corrupcién vy, a su vez, descargar plantillas para la elaboracion de las matrices
organizacionales. A la vez, un video-instructivo serd difundido para que se conozca de

gué manera es posible realizar un uso éptimo del web site.

La estructura del documento es la siguiente. En un primer momento, se presenta
contenido general sobre las técnicas de gestidn de riesgos. En un segundo momento, los
esfuerzos explicativos se centran en comentar en qué consiste y cuales son los
componentes de la gestidon de riesgos de corrupciéon. Uno de estos componentes, el
vinculado a la construccion de los Mapas de Riesgos de Corrupcidn, es expuesto
exhaustivamente en un tercer momento. A posteriori, se incorpora un glosario con
vocablos vinculados a los temas resefados. Finalmente, se hace mencidn de bibliografia
qgue ha sido utilizada para la preparaciéon de los materiales y que puede ser consultada
por los lectores. Esperamos que disfrute la lectura de este manual y que pronto pueda

estar haciendo uso de esta herramienta de innovacién publica en su ambito de trabajo.

5


http://www.mapasderiesgosdecorrupcion.com/

Marco Legal

JERARQUIA DE LA NORMA NUMERO / FECHA TiTULO

Ley N° 977/196 del 4 de junio de |Que aprueba la Convencidn
1996 Interamericana contra la corrupcion

Ley N° 2535/2005 del 26 de Que aprueba la Convencién de las

enero de 2005 Naciones Unidas contra la corrupcién

Ley N° 1535/1999 Administracién Financiera del Estado

Ley N° 1626/2000 De la Funcién Puablica

Ley N° 2051/2003 De contrataciones publicas

Ley N° 5282/2014 De Acceso a la Informacién Pablica

Que establece la obligatoriedad de
la provisiéon de informaciones en el
uso de los recursos publicos sobre
Ley N° 5189/2014 : Fshass B
remuneraciones y otras retribuciones
asignadas al servidor publico de la

Republica del Paraguay

Que aprueba el Presupuesto General
Ley N° 5386/2015 de la Nacién para el ejercicio fiscal
2015

Por el cual se aprueba y adopta el

D . Decreto N° 962 del 27 de Modelo Estandar de Control Interno

S noviembre de 2008 para las Entidades Pablicas del

Paraguay (MECIP)

Decreto Decreto N° 10144/2012 del 28 |Por el cual se crea la Secretaria
de noviembre del 2012 Nacional Anticorrupcion

Decreto Decreto N° 10143/2012 i =) @rell g2 AT e i (ERE o el
Etica del Poder Ejecutivo

Por el cual se aprueba el Plan de
trabajo anual y cronograma de
actividades consoclidadas de la

Decreto Decreto N° 3101/2015 CHSISEE SRR e
Ejecutivo y de las Auditorias Internas
Institucionales de los organismos y
entidades del Poder Ejecutivo para el
ejercicio fiscal 2015

Por el cual se aprueba el Plan
Decreto Decreto N° 4900/2016 Nacional de Prevencion de la
Corrupcion

Por el cual se crea e integra la red de
transparencia y anticorrupcion,

Decreto Decreto N°® 4937/2016 coor(:!inada o - Secret:‘al:l'a
Nacional Anticorrupcidén
dependiente de la Presidencia de la
Republica




Riesgos, Gestion de Riesgos y Corrupcion

Los individuos vy las instituciones deben enfrentarse, a lo largo de sus vidas, a
diferentes situaciones que afectan lo que han planificado en el corto, mediano y largo
plazo. Como es posible imaginar, estos eventos que alteran el curso normal de los
acontecimientos no pueden ser totalmente previstos. Sin embargo, existen técnicas que
permiten anticipar escenarios contingentes a efectos de “amortiguar” los golpes o
efectos que los mismos puedan ocasionar. Estas herramientas, aplicadas tanto en el
sector publico como en el sector privado, se engloban en lo que se denomina

“administracién o gestion de riesgos?”.

La Real Academia Espafiola define el riesgo como la “contingencia o proximidad
de un dano”. Esta conceptualizaciéon sugiere dos cuestiones. Por un lado, reconoce que
la ocurrencia del dafio es eventual (por ello, habla de contingencia). Por otro lado,
sostiene que existe una sensacién de cercania (o probabilidad de ocurrencia) del dafio.
En entornos organizacionales, el riesgo puede ser entendido como la “posibilidad de que
suceda algun evento que tendrd un impacto sobre los objetivos de la entidad, pudiendo
entorpecer el desarrollo de sus funciones” (Departamento Administrativo de la Funcion

Pablica, 2011).

Como se puede inducir a partir de estas conceptualizaciones de riesgo, es posible
prever su acontecer. La administracion de riesgos busca contribuir a tal prevision y es
aplicable a cualquier dimensién de la vida en sociedad. Ambitos empresariales,
académicos, gubernamentales y no gubernamentales puede ser analizados a través del

conjunto de técnicas ofrecidas por esta disciplina.

El combate al flagelo de la corrupcidon también puede ser encarado desde este
prisma. En este sentido, a lo largo de este documento, se presentara un instrumento
concreto que permite prever la existencia de episodios de corrupcion en las agencias

gubernamentales y calibrar tanto su probabilidad de ocurrencia como el impacto que

2El desarrollo de esta area del saber en los Gltimos afios ha conducido a que, incluso, se generen estudios
de grado y de postgrado centrados exclusivamente en el aprendizaje de técnicas de gestion del riesgo.
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puedan ocasionar. Este instrumento es el Mapa de Riesgos de Corrupcion. Este es, entre

muchas otras, un tipo especifico de medida de prevencion de la corrupcidn.

La definiciéon de corrupcion, como es conocido, se encuentra influenciada por
patrones culturales. En otras palabras, lo que se considera corrupcion en una sociedad
quizds no reciba tal consideracién en otra. Sin embargo, el incremento en los ultimos
afios de la legislacion internacional creada sobre la materia ha moldeado una especie de
“governance”? global (Kochi, 2002; Webb, 2005). En el caso paraguayo, la incorporacion
a la legislacién local de los textos de la Convencidn Interamericana de Corrupcion (Ley
N2 977/1996) y de la Convencidn de las Naciones Unidas contra la Corrupcion (Ley N2

2535/2005) es muestra cabal de este proceso.

A efectos de facilitar la utilizacién de este manual por parte de los funcionarios
publicos, se entendera por corrupciéon a “todo evento en el que se utiliza una posicion de
poder o influencia para desviar recursos (temporales, humanos, economicos, etc.) de la
gestion publica hacia el beneficio privado”*. Esta definicidn cuenta, claramente, con tres
componentes: (a) utilizacion de posicidon de poder; (b) origen publico de recursos y (c)
beneficio privado. Aquellas situaciones en las que haya presencia de esta triada de
elementos pueden, en principio, ser catalogadas como potencialmente afectadas por
conductas corruptas. El siguiente grafico resume visualmente lo comentado en este

apartado:

3 Cuando se utiliza esta expresidn, se hace referencia generalmente a la idea de “sentido comin
internacional” que tiende a regular la actuacidn de los actores sociales en un ambito concreto (derechos
humanos, proteccidén de minorias, cuidado del medio ambiente, combate a la corrupcion, etc.) (Marti i
Puig, 2004).

4 Esta definicion se asemeja a otras también utilizadas como punto de partida para la construccion de
Mapas de Riesgos de Corrupcion. Como ejemplo de ello, se hace mencién de la definicién sugerida por la
Secretaria de Transparencia de la Presidencia de Colombia (“uso del poder para desviar la gestion de lo
publico hacia el beneficio privado”) o la construida por el experto de la OCDE Frédéric Boehm (“abuso de
un poder delegado para beneficios indebidos”).
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Gestion de Riesgos de Corrupcion
Definicién

Cuando se hace referencia a la expresidon gestion de riesgos de corrupcion, se
habla del “conjunto sistemdtico de acciones que se ejecutan para dirigir y controlar una
institucion/organizacion/agencia/organismo en relacion al riesgo de corrupcion”. Es un
estilo de administracion tendiente a aminorar la probabilidad de ocurrencia de un
episodio de corrupcién, disminuir su impacto y, en consecuencia, favorecer el

cumplimiento de la misién organizacional de la entidad en la que se aplica.

No debe procederse a la confusidn de esta gestion de riesgos centrada en la
deteccion de escenarios potencialmente imbuidos de corrupcién con otra, de tipo mas
genérico, que visualiza la actividad de las agencias desde una mirada mas amplia (y que
puede incluir también la busqueda de situaciones en la que exista presencia de
corrupcién). La utilizacién de un ejemplo puede contribuir a aclarar que se hace en uno
y otro nivel de gestién de riesgos. El nivel genérico de gestion de riesgos intenta
capturar la probabilidad de ocurrencia de un hecho (huelga de funcionarios, rotura de
computadoras, sobre demanda temporal por parte de los ciudadanos, cobro indebido
de dinero por parte de funcionario, etc.) que afecte la realizacién de una tarea
administrativa concreta (emision de la cédula de identidad). El nivel concreto de gestion
de riesgos de corrupcion, en tanto, busca identificar circunstancias de corrupcién que
afecten el trabajo habitual del organismo en cuestion (recepcion no regulada de dinero
por parte de un funcionario publico para acelerar la expedicién de una cédula de
identidad). El siguiente grafico resume los tipos de riesgos abordados en cada nivel de

gestion.
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Grafico ll
Niveles en Gestion de Riesgos

Gestion de Riesgos

Ejemplos: huelga de funcionarios, rotura de
Andlisis multidimensional sobre los riesgos a los que se | computadoras, sobre demanda temporal por parte de
expone la institucion los ciudadanos, cobro indebido de dinero por parte de
funcionario, etc.

Gestion de Riesgos de Corrupcion

s . . . .. Ejemplo: Cobro indebido de dinero por parte de un
Analisis centrado en riesgos vinculados a situacion de . . s .
fucionario para acelerar expedicion de cédula de

corrupcion identidad

Fuente: Elaboracion propia (2016).

La gestion de riesgos de corrupcion se materializa a través de un ciclo compuesto
por diferentes etapas (o componentes). Estas no refieren necesariamente a diferentes
momentos cronolégicos. Algunas de ellas tienen lugar en circunstancias puntuales pero
otras acontecen a lo largo de diferentes instancias del proceso. Es importante recalcar
gue este este ciclo tiene naturaleza iterativa y ha sido pensado para activar una ldgica
de mejora continua. Las etapas que lo componen son las siguientes: Politica de
Administracién de Riesgo de Corrupcion, Construccién del Mapa de Riesgos de

Corrupcion, Consulta y Divulgacidn, Monitoreo y Seguimiento.

Cada una de estas etapas serd descrita de manera pormenorizada en los
siguientes acapites. Se detallara qué actividades deben ejecutarse en cada etapa. La
presencia de todas estas etapas es la Unica garantia para contar con un Mapa de Riesgos
de Corrupcién que refleje de manera fidedigna lo que acontece al interior de cada
agencia gubernamental. El siguiente grafico ayuda a comprender el ciclo de gestién de

riesgos de corrupcion.
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Grafico lll
Ciclo de Gestion de Riesgos de Corrupcion

Politica de
Seguimiento Administraciéon de

(auditoria interna) Riesgos de Corrupcion

(punto de partida)

< Construccion de
Monitoreo d \ Mapas de Riesgos de

(revisién para Corrupcion

mejoras) ‘ (herramienta
concreta)

Consultay
divulgacion

(voz de stakeholders)

Fuente: Elaboracion propia (2016).

Politica de Administracién de Riesgos de Corrupcién

Sélo puede existir una adecuada gestion del riesgo de corrupcién si la Alta
Direccion apuesta publicamente y sostenidamente por ella. Esta apuesta debe quedar
sintetizada en un manual interno. Este manual debe encontrase alineado con los
diferentes documentos que sinteticen la planificaciéon estratégica de la agencia
gubernamental. Esta sincronia debe existir especialmente, con independencia del nivel
en el que se dispone de los mismos en cada agencia, en relacidén al Modelo Estandar de
Control Interno (MECIP) y al documento que sintetice la gestion de riesgos institucional,

es decir, aquella que cubre las diferentes dimensiones y objetivos organizacionales®.

5> Para la redaccién del documento (manual) que condense la Politica de Administracién de Riesgos de
Corrupcidn, es posible también aplicar otras técnicas con las que los funcionarios de cada dependencia se
encuentren familiarizados. Como este documento implica la planificacion de las acciones en la materia,
también puede hacerse uso de técnicas recomendadas por la metodologia de Marco Légico.
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La elaboracion de estos manuales requiere que la Alta Direccidon adapte las
consignas de prevencién de la corrupcion de la gestion gubernamental a la que
pertenece a la realidad de su agencia. Ese proceso de adaptacion implica escuchar la
voz/opinién de todos los miembros de la organizacion. A tales efectos, se puede hacer
uso de estrategias de recoleccion de datos tanto cuantitativas (encuestas) como
cualitativas (grupos focales y entrevistas). La duracién de este proceso de consulta
dependerd de la dimension del organismo en cuestidn. Se anima, a efectos de acelerar
plazos, a hacer uso de estrategias virtuales para la recoleccion de datos®. A partir de la
informacion recogida, las autoridades deben disefiar manuales organizacionales’ que
incluyan total o parcialmente los elementos descritos en el siguiente cuadro. Se

recomienda que este proceso no se prologue mas de tres meses.

8 El uso de instrumentos gratuitos como SurveyMonkey (https://www.surveymonkey.net) o Google Form
(https://www.google.es/intl/es/forms/about/) puede ayudar a la aceleracién de estas instancias.

7 En el siguiente link, es posible consultar una buena practica en la materia que procede de la
Superintendencia Financiera del Gobierno de Colombia: https://goo.gl/x9wvsi.
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Cuadro |

Contenidos de Manuales de Politica de Administracion de Riesgos de Corrupcion

Objetivos

Estrategias y acciones

Recursos humanos y materiales disponibles

Cronograma temporal

Seguimiento y evaluacion

Propdsitos que se persiguen con la puesta en
marcha de una linea de actuacién centrada en
detectar riesgos de corrupcién. Lo ideal es definir
tanto objetivos generales (por ejemplo, generar
una cultura organizacional que asocie los riesgos
de corrupcion al deterioro en la calidad de los
servicios prestados) como especificos (por
ejemplo, mejorar la reputacién/imagen de la
organizacion entre los ciudadanos con los que
interactua).

Conjunto de tareas que se ejecutaran para “hacer
operativa” la Politica de Administracion de
Riesgos de Corrupcion. Ello incluye como “centro”
la Construccion de Mapas de Riesgos de
Corrupcién pero también le excede (/a inclusion
de entrenamientos focalizados, la elaboracion de
cddigos de integridad y la rotacion de recursos
humanos en posiciones expuestas a potencial
corrupcion son ejemplos de otras acciones que
pueden desplegarse).

Deben especificar qué recursos seran aplicados al
desarrollo de qué acciones. Estas tareas, en
ocasiones, requieren redistribucion o incremento
de partidas y personal.

Tiene que existir una temporalidad clara de las
acciones. Para ello, deben especificarse fases e
hitos (momentos en los que culminan estas fases).
Inicialmente, se recomienda que esta actividad se
realice bianualmente.

Debe hacerse mencion de quiénes, de qué
manera, a través de qué indicadores y en qué
momento procederdn a revisar lo actuado y a

informar las conclusiones de su revision.
Fuente: Elaboracion propia (2016).

Construccidon de Mapa de Riesgos de Corrupcion

Esta es la “accion estrella” de la gestidn de riesgos de corrupcion. Es el centro de

esta guia que usted estd revisando. Para construir un mapa de este tipo, deben

ejecutarse una serie de pasos por parte de los lideres (y sus equipos) vinculados a cada

proceso/objetivo institucional. Cada uno de estos pasos invita a la aplicacion de

técnicas concretas que permiten calibrar diferentes conceptos (probabilidades,
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impactos, tipos de riesgos, etc.). La ejecucion de estos pasos no debe prolongarse por

un periodo superior a los tres meses.

Esta secuencia de pasos debe repetirse con cierta periodicidad. Como es posible
imaginar, los riesgos de corrupcion no son estaticos sino que resultan de la interaccion
de variables internas y externas a la agencia gubernamental que cambian a lo largo del
tiempo. Un ejemplo de ello es la emergencia de nuevas tecnologias. Su uso apropiado
ha obrado en los ultimos afios como un modificador/eliminador de numerosos riesgos
de corrupcion®. Se recomienda que, en una fase inicial, la frecuencia con la que se
proceda a la construccion de estos mapas/matrices sea de dos afios (bianual). Los pasos
necesarios para producir un Mapa de Riesgos de Corrupcion seran revisados

detenidamente en el apartado “Pasos para construir Mapas de Riesgos de Corrupcion”.

Consulta y Divulgacion

La construccidon de Mapas de Riesgos de Corrupcidn es estrictamente un proceso
participativo. Corresponde a los responsables de las Unidades de Transparencia y
Anticorrupcion en cada agencia gubernamental, como protagonistas de este momento,
velar por la presencia de este caracter inclusivo. Estos responsables son los garantes de
gue, para cada agencia, se realicen todas las acciones descritas en estas paginas. Los
tiempos de realizacién de la consulta tienen obligatoriamente que coincidir con los

tiempos de construccién de los mapas (tres meses en total).

Esta instancia exige la ejecucién de acciones diversas. Inicialmente, debe
realizarse consulta a actores internos y externos a la organizacién a lo largo de todo el
proceso de construccién de mapas de riesgos de corrupcion. Ello garantizard que los
acuerdos a los que se arribe sean suficientemente representativos, en relacién a los
riesgos de corrupcion, para el organismo en cuestién. Estas consultas exigen la
aplicaciéon de técnicas diversas de recoleccion de datos. Para la recoleccién de

informacién cualitativa, puede procederse a la celebracién de entrevistas, la

8 Para mayor informacién sobre el uso de nuevas tecnologias para eliminar los riesgos de mala gestion de
recursos publicos, por favor consultar la buena practica de “The Recovery Accountability and Transparency
Board” en los Estados Unidos: https://goo.gl/4ZsAhR.
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organizacién de grupos focales o la creacién de buzones (fisicos y/o virtuales) de
sugerencias. Para la recoleccidon de informacién cuantitativa, puede procederse a la
puesta en marcha de encuestas presenciales o virtuales. La organizacién de workshops
uni o multi stakeholders, en los que se apliquen diferentes dindmicas de trabajo, puede

ser otra alternativa para consultar los contenidos del mapa.

La ejecucion del proceso de consulta realiza, desde el punto de vista institucional,
contribuciones positivas en diferentes planos. Inicialmente, ayuda a la definicion del
contexto estratégico en el cual se inserta la gestién organizacional de riesgos de
corrupcion. A la vez, permite la calibracion de los riesgos definidos/identificados. Asi
mismo, la escucha de voces procedentes de diferentes campos del conocimiento y de la
accion favorece la mejora cualitativa de lo acordado. En tanto, su mera aplicacion oficia

de canal difusor de las propias técnicas de gestion de riesgos.

Por otro lado, una vez definido el Mapa de Riesgos de Corrupcién, deben
ejecutarse actividades de divulgacién interna y externa del mismo. La divulgacién debe
prolongarse a lo largo de 18 meses (es decir, hasta tanto se inicie un nuevo proceso de
construccion de politica de administracion de riesgos que derive en la construccion de

un nuevo Mapa de Riesgos de Corrupcion).

Varios mecanismos pueden aplicarse para proceder a la difusién del mapa
construido. Un primer método de divulgacidn, que es el que usualmente mas se utiliza,
consiste en la publicacién de la matriz en la pdgina web institucional®. Generalmente,
sélo se procede a la “mera inclusiéon” de la matriz. Es importante pensar en usar las
nuevas tecnologias (pagina web institucional o App de uso abierto o restringido) para
gue los contenidos del mapa puedan ser conocidos bajo formatos reader-friendly o
citizen-centric.  Esto puede lograrse presentdndose la matriz distribuida por

objetivos/procesos en relacion a los cuales se presentan riesgos asociados en vez de la

9 Las agencias gubernamentales colombianas se encuentran obligadas a proceder a la difusién de sus
mapas de riesgos de corrupcién de esta manera. En los siguientes links, es posible consultar “buenas
practicas” en la materia procedentes de este pais:

«* Ministerio del Interior: http://www.mininterior.gov.co/la-institucion/sigi/mapa-de-riesgos

< Personeria de Bogota: http://www.personeriabogota.gov.co/planes/plan-anticorrupcion/send/548-

plan-anticorrupcion-planes/6613-mapa-de-riesgos-plan-anticorrupcion-2016
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presentacion de un mapa de grandes dimensiones que puede propiciar el desinterés del

“visitante virtual” por considerarlo inabordable°.

Otro método para la difusidn consiste en la edicion e impresion de un pequefio
folleto que permita “descomponer” la matriz por procesos/objetivos y, de esa manera
facilitar, su lectura y comprensién por actores internos y externos. A la vez, otra
estrategia puede consistir en la organizacion calendarizada de reuniones de
presentacion del mapa ante auditorios considerados estratégicos (ciudadanos vy
asociaciones de la sociedad civil, proveedores, funcionarios segun categorias,

académicos, etc.).

Monitoreo y revisién

Los riesgos de corrupcidén, como se menciond previamente, son definidos por los
lideres y equipos de cada proceso/objetivo institucional. Ellos son quienes, a la vez,
deben monitorear frecuentemente cudn apropiados son los mismos. Este monitoreo
debe acontecer cada tres meses (durante los 18 meses en los que el Mapa de Riesgos
de Corrupcion se encuentra en activo). Por la propia naturaleza de la corrupcién como
actividad que va mutando en funcidn de las limitaciones sociales y legales, la instancia
del monitoreo se erige en condicién sine qua non. Lo que resulte de este proceso de
monitoreo serd el principal insumo/input para proceder, genéricamente, a la redaccion
de una nueva Politica de Administracion de Riesgos de Corrupcién y, particularmente, a
la confeccién de un nuevo Mapa de Gestién de Riesgos de Corrupcidn en el que riesgos
detectados en versiones previas desaparezcan (o disminuyan en su nivel de gravedad) y

otros nuevos sean introducidos.

La tarea de monitoreo debe centrarse, fundamentalmente, en los controles que
se hubiesen establecido para cada riesgo. Para proceder a este monitoreo, se deben
definir indicadores y nombrar a los responsables de verificarlos. Los indicadores deben

ser validos (miden lo que se desea medir), confiables (su utilizacién por distintas

0 |la experiencia de la Unidad Nacional de Proteccién en el Gobierno de Colombia
(http://www.unp.gov.co/mapas-de-riesgos-de-corrupcion-2016) puede resultar un ejemplo en este
sentido.
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personas arroja resultados semejantes) y especificos (deben referir, en la medida de lo

posible, a cantidades, calidades y tiempos) (OCDE, 2005; Biderbost, 2016).

La actividad de monitoreo implica prestar especial atencién a factores
propiciadores de cambios en materia de gestidn de riesgos de corrupcion tanto internos
como externos a la agencia gubernamental. Entre otros factores, puede hacerse
mencion de (a) transformaciones socio-ambientales (irrupcién de crisis econdmica,
reasignacion intra-gubernamental de recursos econémicos y humanos; apariciéon de
nuevas tecnologias) ; (b) procedimientos legales/informativos referidos a actividades
desplegadas por el organismo (observaciones, investigaciones penales o fiscales,
apertura de expedientes por parte de autoridades reguladores, etc.) y (c) comision

comprobada de hechos afectados por conductas corruptas.

Una manera adecuada de proceder a monitorear la evolucion de los riesgos y los
controles a éstos asociados es aquella que consiste en la utilizacion de matrices en las
que se coloque informacion por columnas que cubran diferentes dimensiones de
analisis. La siguiente matriz puede ser utilizada por los lideres y equipos de
procesos/objetivos para registrar los cambios en sus ambitos de actuacion. Se incluye
también ejemplos de riesgos antiguos (detectados en el Mapa de Riesgos de Corrupcién
sometido a consideracién) y de riesgos emergentes (a incluir en la futura edicion del
Mapa de Riesgos).

Matriz |
Formato para Monitoreo de Mapas de Riesgos de Corrupcion

Atencion al publico Cobro Antiguo Creacion de un = Cantidad Incremento en  Leccion I: Dotar
indebido de (viene de buzdnvirtualy/o mensual de el nimero de de herramientas
dinero por un Mapa presencial para @ acusaciones ciudadanos sencillas (buzén)
agilizar la  de Riesgos = recepcion de de este tipo jovenes a ciudadanos y
expedicion ya este tipo de recibidas en concientizados = funcionarios
de cédulade existente) acusaciones buzén virtual en que no facilita el
identidad en (bidireccionales) = y/o debe pagarse combate a la
oficina de presencial “coima” por la  corrupcion.
Registro Realizacion de  (mientras recepciéon de
Civil/Policia campaiia de mas se un servicio  Leccién Il:
Nacional comunicacién avanzaba en  publico Focalizar la

para difundir la la difusién de campaia en
existencia del la campaiia, publico no
buzén (entre = mas suficientemente
ciudadanos y denuncias se concientizado
funcionarios) presentaban) (adultos
mayores)
Nota: Los
datos del
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primer  afo
fungen como

linea base
Atencion al publico Uso Emergente = A definir en | A definir en | Incremento Incorporar

inapropiado = (no viene | proceso de | proceso de | semanal en el = nuevo riesgo a
por parte de | de un | construccion de = construccidn nuimero de Mapa a elaborar
personal de | Mapa de @ Mapa de Riesgo de Mapa de @ personas que, en el siguiente
la oficina de | Riesgos Riesgo presencial o periodo
“vouchers” existente) virtualmente,
de abonan su
descuento cédula de
en la identidad con
expedicién descuentos
de cédulas (por  familia
de identidad numerosa o

por  escasos

recursos)
Nota: Podria
estar Nota: En el
asociado a momento del
una “venta hallazgo,
selectiva de puede  fungir
estos también como
vouchers” indicador.

Fuente: Elaboracion propia (2016).

Seguimiento

Esta tarea corresponde, tal cual es definido en el MECIP en relacién a la
administraciéon de riesgos en general, a las Auditorias Internas. Sin embargo, en aquello
gue atafie a la gestion de riesgos de corrupcion, se espera que los miembros de las
Unidades de Transparencia cuenten también con herramientas de seguimiento para
gue, entre otras cuestiones, reporten a la Secretaria Nacional Anticorrupcion la situacion

observada en cada agencia.

El seguimiento se materializa en dos acciones: (a) controlar y (b) evaluar la
elaboracion, difusion y control del Mapa de Riesgos de Corrupcién. La primera accion
refiere a que debe velarse por una puesta en marcha, respetuosa de los tiempos
previstos, de toda la secuencia descrita a lo largo de este documento. La segunda accién
invita a que se realice una mirada externa centrada basicamente en aportar una “nueva
opinién” que contribuya a mejorar lo definido sobre riesgos detectados, sus causas y los
controles asociados a cada uno de ellos. Esta segunda accién implica también chequear

gue los controles decididos se encuentren activos y resulten efectivos.

Acciones de seguimiento deben ser ejecutadas cada cuatro meses a lo largo de
los dos anos que dura el proceso (es decir, tres veces al afo). Informes de seguimiento

deben estar listos a fines de abril, agosto y diciembre. Los mismos tienen por objeto
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reportar a las autoridades y a la ciudadania en general los avances y retrocesos
observados. La siguiente matriz puede ser utilizada para proceder a la realizacion de

acciones de seguimiento.
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Responsable: Pablo Biderbost

Mapa de Riesgos de Corrupcion

Causa

Tradicion arraigada
en cultura politica
vernacula

Riesgo

Cobro indebido de
dinero para agilizar
la emision de
cédulas de
identidad

Fecha: 30 de abril de 2017

Control

Creacion de buzdn
para presentacion
de
acusaciones/denun
cias.

Ejecucion de
campana de
comunicacién para
concienciacion

Matriz Il
Matriz de seguimiento a Mapa de Riesgos de Corrupcion

Elaboracion

En tiempo

21

Cronograma MRC

Publicacion

En tiempo

Efectividad de

los controles
Las acusaciones de

conductas
indebidas se han
incrementado
conforme ha
avanzado la
campana de

comunicacion.

Acciones

Acciones

adelantadas
Creacion de buzodn
virtual.

Creacién de buzdn
presencial.

Campafia de
Comunicacion.

Observaciones

Para la eliminacion

de estos pagos
indebidos, se
recomienda:
Bancarizar

totalmente el cobro
de tasas

Proceder, en sede
administrativa, al
cobro de tasas sélo
a través de tarjetas
de crédito/débito

Fuente: Elaboracidn propia en base a Secretaria de Transparencia (2015).



Resumen grafico de actividades previstas para la Gestion de Riesgos de Corrupcion

En el siguiente grafico, se pueden observar diferentes dimensiones referidas al
ciclo de Gestién de Riesgos de Corrupcién. Se mencionan las actividades que se ejecutan,
los tiempos requeridos para su ejecucion y se hace alusion a los responsables a cargo de

las mismas.
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Grafico IV
Ciclo de Gestion de Riesgos de Corrupcion
Asignacion de tiempos y responsabilidades

2 ANOS DITORIA INTERNA
18 MESES ESOS/OBJETIVOS
21 MESES CONSULTA Y DIFUSION UNIDADES DE TRANSPARENCIA
3 MESES CONSTRUCCION DE MAPAS DE RIESGOS DE CORRUPCION LIDER Y EQUIPO POR PROCESOS/OBJETIVOS
3 MESES POLITICA DE ADMINISTRACION DE RIESGOS DE CORRUPCION ALTA DIRECCION

2 ANOS A LA INSTITUCION

Fuente: Elaboracion propia (2016).



Pasos para construir Mapas de Riesgos de Corrupcion
Definicién

Los mapas de riesgos de corrupcion son matrices que se construyen en un
proceso grupal y que tienen por objeto detectar, en relacién a los riesgos de corrupcion
en una organizacioén, sus causas, sus consecuencias, sus niveles de probabilidad y sus
impactos estimados. A la vez, se verifican cuales son los controles existentes para
evitar/morigerar su ocurrencia. Es el instrumento mas importante en el marco de lo que
se denomina “gestion de riesgos de corrupcion”. Su principal propdsito es prevenir la

ocurrencia de hechos asociados a conductas calificables como corruptas

Los riesgos que se incluyen en estos mapas son detectados en funcidn de
procesos/objetivos/areas organizacionales. En otras palabras, el ejercicio para
proceder a su identificacion/definicion corre por cuenta del lider y equipo por cada
proceso/objetivo/area organizacional. En otras palabras, este ejercicio es ejecutado por
quienes desarrollan un “conjunto de actividades mutuamente relacionadas o que
interactuan para generar un valor” (ICONTEC, 2009). Los miembros de un area
(Contabilidad) pueden retroalimentar, durante la fase anteriormente descrita de
“Consulta y Divulgacion”, los riesgos detectados en otra area (Gestion de Recursos
Humanos). Sin embargo, no pueden proceder a definir los riesgos de este segundo

proceso/objetivo.

Los mapas de riesgos de corrupcion son elaborados en diferentes contextos
organizacionales. Se les aplica en el sector privado, en la cooperacidon al desarrollo e,
incrementalmente, en el sector publico. En el contexto latinoamericano, por ejemplo,
su practica es obligatoria en todas las agencias gubernamentales dependientes del
Poder Ejecutivo en Colombia (Ewins et al. 2006; WCO, 2015; Secretaria de
Transparencia, 2015). Por ser facilmente aplicable, es una herramienta cuyo uso se esta
expandiendo para el analisis, la valoracion, la contextualizacién, el tratamiento y la

comunicacidn interna y externa de los riesgos de corrupcion.
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El disefio de Mapas de Riesgos de Corrupcion exige la realizacidon de diferentes
tareas. En primer lugar, debe procederse a la identificacidn de cudles son los riesgos de
corrupcién a los que se expone una agencia gubernamental. Para ello, se observa el
contexto y se procede a la construccién del riesgo de corrupcién. A posteriori, deben
llevarse adelante tareas para la valoracion de los mismos. En esta segunda instancia, los
riesgos son analizados para obtener un “valor inherente” y evaluados para obtener un
“valor residual”’. Finalmente, se procede a la confeccion de la matriz en la que se
expondra la informacién obtenida a lo largo del proceso. El siguiente grafico resume las
actividades descritas.

Grafico V
Tareas a ejecutar durante el diseiio de Mapas de Riesgos de Corrupcion

Identificacion
del Riesgo-
Contexto

Confeccidn de
matriz

Identificacién
Valoracién- de Riesgo-
Evaluacion / Construccion
de Riesgo

Valoracion-
Analisis

Fuente: Elaboracion propia (2016).
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Identificacion del Riesgo de Corrupcion

La Real Academia Espafola aporta una definicién que no deja margen a dudas
para la corrupcidon que acontece en entornos institucionales. Sostiene que la misma
debe ser entendida como...“en las organizaciones, especialmente en las publicas,
prdctica consistente en la utilizacion de las funciones y medios de aquellas en provecho,

economico o de otra indole, de sus gestores”.

Esta definicion engloba diferentes situaciones que el sentido comun cataloga
como corruptas. Frédéric Boehm (2015), en un esfuerzo de sistematizacion, incluye
como situaciones en las que existe presencia de corrupcién las que se encuentran
enumeradas en el siguiente grafico.

Grafico VI
Enumeracion no exhaustiva de practicas corruptas

. . Trafico de influencias
(activo y pasivo)

Soborno o
Extorsion Abuso de poder

Malversacién de

e mlsifass Favoritismo/Nepotismo Clientelismo

Defraudacion al estado

Uso inapropiado de Adulteracion de
informacion reservada documentacion publica

Fuente: Reelaboracion en base a Boehm (2015).

Para la identificacién de los riesgos de corrupcion, esta metodologia prevé que

deben ejecutarse dos tareas. La primera de ellas consiste en observar el contexto
interno y externo al que pertenece la organizacién y del cual pueden proceder “factores
corruptores”. El segundo implica encontrar para una situacidon concreta todos los

elementos que describen un comportamiento corrupto para, posteriormente, definir de
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manera precisa cual es el riesgo de corrupcion que encierra tal situacion. Ambos seran

descritos de manera detallada en los siguientes apartados.

Identificacion del contexto

En este momento, los lideres y sus equipos por proceso/objetivo/drea son
invitados a detectar cudles son los factores que afectan positiva o negativamente el
cumplimiento de la misién y los objetivos de una agencia gubernamental. Debe buscarse
informacién en dos planos. Una vez conocidos ambos planos, sera posible definir cudl
es el contexto estratégico en el que se inserta el organismo y, en consecuencia,

establecer pautas para la accién.

Por un lado, se examinan variables internas a la organizacién. En este caso, se
procede a escudrifiar, entre otros elementos, la estructura, la cultura, los recursos
humanos y el presupuesto asignado al organismo en cuestion. A la vez, este analisis debe
realizarse considerando, siempre en relacion al proceso/objetivo/area de la que se trate,
los objetivos, los procedimientos, las dependencias y los sistemas de gestidon, control y
administracion. Todo ello debe ser atil para lograr comprender la organizacion, su

estructura y sus capacidades?! (Szlaifsztein, 2016).

Por otro lado, se revisan variables externas a la organizacién. En este caso, se
procede a indagar, entre otros elementos, sobre situacidn del sistema politico, entorno
regulatorio, ambiente econdmico, cambios culturales, lobbies y transformaciones

tecnolégicas.

Los funcionarios que deben realizar esta labor de identificaciéon pueden hacer
uso de la técnica SWOT, FODA o DAFO. Esta es una técnica simple que se le atribuye a
Albert Humphrey del Stanford Research Institute. Es muy aplicada en Ciencias Sociales,
en proyectos de intervencioén social y en el mundo empresarial (Gil, 2012). Consiste en
identificar en relacién a una situacion (en este caso, los riesgos de corrupcién) dos tipos
de elementos. Por un lado, se trata de detectar factores positivos (fortalezas y

oportunidades) y negativos (debilidades y amenazas). Por el otro lado, se trata de

11 Esta aproximacion al “contexto interno”, puede ser ejecutada considerando diferentes capacidades
organizacionales: de direccidén, tecnoldgica, talento humano, competitiva, financiera, relaciones
institucionales, etc.
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identificar factores internos (fortalezas y debilidades) y externos (oportunidades y

amenazas) del, en este caso, proceso/objetivo/area de la organizacién.

El analisis FODA es un ejercicio de tipo bidimensional. Se plantea visualmente
como una matriz 2x2 de la que, luego, pueden derivarse lineas de accién concretas. El
material a continuacién puede ayudar para comprender mejor el uso que podria hacerse
de esta herramienta cuando se intenta identificar el contexto en el que opera una
agencia gubernamental. Se utilizard el ejemplo con el que se ha venido trabajando hasta
el momento.

Matriz Il
Uso de FODA para identificacidon de contexto interno y externo

Expedicion | Cobro indebido | Factoresinternosa | Reclutamiento  de | Presencia de personal

de cédulas | de dinero para la organizacion mayor numero de | antiguo socializado en
de agilizacion  de personal que agilizan | un entorno
identidad expedicion de el proceso. organizacional
cédula de proclive al cobro de
identidad « tasas ocultas » (path
dependency)

Incorporacion de
nuevas tecnologias | Disminucion en la
que agilizan el | retribucion salarial
proceso. como  consecuencia
de recortes
presupuestarios.

Factores externos a | Campaia promovida | Reglamentacion que

la organizacion por medios de | exige tener nuevo
comunicacion formato de cédula de
privados en la que se | identidad para
insta a no pagar | acceder a un abanico
« tasas ocultas » | amplio de
para obtener la | prestaciones publicas
prestacién de | (salud, educacion,
servicios publicos. etc.)

Fuente: Elaboracion propia (2016).
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Construccion del riesgo de corrupcién

Esta etapa es altamente relevante porque en ella se definen los riesgos que seran
incluidos en el Mapa y sobre los cuales se detectardn controles y se ejecutara monitoreo
y supervisién. Lo no visualizado aqui quedara inevitablemente fuera del ciclo de gestion
de riesgos hasta tanto el mismo no sea reiniciado. El objetivo de este momento es
generar una lista de riesgos lo suficientemente amplia como para que cubra todos los
procesos/objetivos estratégicos, operacionales o de proyectos (Szlaifsztein, 2016). Para
ello, deben ejecutarse una serie de pasos. Cada uno de ellos generara informacién que
serd incluida en una matriz resultante de la secuencia (Secretaria de Transparencia,

2015).

El primero de estos pasos consiste en la identificacion de procesos
organizacionales. Inmediatamente, deben recuperarse/recordarse los objetivos
asociados a cada uno de estos procesos. En tercer lugar, debe crearse una lista
exhaustiva de riesgos que podrian eventualmente estar relacionados con cada uno de
estos objetivos. La redaccidn de los riesgos debe ser realizada siempre en relacién a

eventos potenciales.

Para un correcto armado de esta lista, debe procederse al chequeo, en relacién

a la “situacion potencialmente riesgosa”, de una serie de cualidades que debe reunir
. . o“, - iIAn” 1

para ser considerada efectivamente como un “riesgo de corrupcion”. Estas cualidades

forman parte de la definiciéon de corrupcién que se presentd en el apartado de este

documento titulado “Gestion de Riesgos de Corrupcion”. La matriz IV, siguiendo el

ejemplo que se ha trabajado, puede ser utilizada para comprobar si el escenario que se

somete a anadlisis es efectivamente corrupto.

En cuarto lugar, deben establecerse las causas de los riesgos encontrados. Para
ello, pueden aplicarse técnicas diversas. La realizacidon de encuestas y grupos focales
para reconstruir la memoria organizacional es un recurso a utilizar. La consulta de
archivos histdricos internos y externos también forma parte de este momento. Las
denuncias y quejas formuladas por los ciudadanos y medios de comunicacién deben ser
chequeadas. Finalmente, se identifican en relacion a cada riesgo cuales son las
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consecuencias que pueden derivarse de su ocurrencia. Las mismas generalmente
refieren a pérdidas y dafios materiales y simbdlicos (reputacionales). Los lideres y los
equipos de dreas deben ser lo suficientemente cuidadosos para no confundir riesgos con
causas o consecuencias y establecer una adecuada linea causal. La matriz V presenta al

riesgo de corrupcion en el marco de este proceso causal.
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DESCRIPCION DEL RIESGO

Eventuales cobros de “tasas
ocultas” por parte de
funcionarios para favorecer la
expedicion de cédulas de
identidad.

PROCESO
Expedicion de cédulas de
identidad

Matriz IV

Matriz para definicidn del Riesgo de Corrupcién

ACCION Y/U OMISION

X

USO DEL PODER

Matriz V

DESVIAR LA GESTION DE
LO PUBLICO
X

BENEFICIO PARTICULAR

Fuente: Elaboracion propia en base a Secretaria de Transparencia (2015).

Matriz para identificacion del Riesgo de Corrupcion

OBIJETIVO DEL PROCESO
Expedir cédulas de identidad a
partir del cumplimiento de un
proceso  establecido que
implica el cobro de tasas pre-
definidas y la entrega de
documentacion seglin un
calendario de plazos minimos
y maximos.

CAUSA
Presencia de personal antiguo
socializado en un entorno
organizacional proclive al
cobro de «tasas ocultas» (path
dependency)

Disminucion en la retribucion
salarial como consecuencia de
recortes presupuestarios.

RIESGO
Eventuales cobros de “tasas
ocultas” por parte de

funcionarios para favorecer la
expedicion de cédulas de
identidad.

CONSECUENCIAS
Pérdida de reputacion de la
agencia gubernamental.

Irrespeto  de los plazos
formales de entrega para los
ciudadanos que no han
abonado “tasas ocultas”.

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).



Un riesgo se encuentra correctamente redactado cuando, en su texto, se

responde a diferentes férmulas interrogativas (Boehm, 2015):

++ ¢Quién? Es decir, los actores o protagonistas de la accion corrupta. Por ejemplo,
“Supervisor de campo, Encargado de oficina, Subsecretario, etc.”.

¢ éQué/Como? Es decir, la accion (centro de la practica): adulterar, recibir, ofrecer,
falsificar, sobornar, etc. Por ejemplo, “Exigir cobro de dinero para acelerar
expedicion de cédula”.

%+ ¢éDodnde? Es decir, detalles de nivel, autoridad, proceso, tramite, oficina, etc. en
la que tiene lugar el hecho corrupto. Por ejemplo, “En la Oficina de Avila del
Departamento de Identificaciones de la Policia Nacional”

%+ ¢éPara qué? Es decir, propdsitos de los participes. Por ejemplo, “Favorecer a
familiar, compafero de partido o institucion cercana (partido politico, ONG,

empresa, etc.)”.

Las siguientes son “buenas practicas” en materia de redaccion de riesgos de

corrupcion en distintos ambitos de la administracion publica:

+» Salud: “Los médicos especializados en tercera edad del Departamento “X”
solicitan mads sillas de ruedas que las realmente necesarias para recibir una
colaboracion monetaria de parte de las empresas que las comercializan”.

% Educacion: “Los maestros de la Escuela “Y” para cobrar la parte de su salario
correspondiente a presentismo entregan parte de su remuneracion al supervisor
encargado de borrar sus inasistencias” .

¢ Cedulacion/Expedicion de cédulas de identidad: “Los encargados de recibir el
tramite solicitan/reciben una tasa oculta para acelerar los tiempos de expedicion
en la Oficina de Avila del Departamento de Identificaciones de la Policia

Nacional”.
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Valoracion del Riesgo de Corrupcion

Este momento de la construccién del Mapa de Riesgos de Corrupcion estd
conformado por dos sub-momentos. En el primero de ellos, llamado “Andlisis del riesgo
de corrupcién”, a partir del cdlculo de la probabilidad de ocurrencia y del impacto del
riesgo, se determina el nivel de riesgo inherente. Este tipo de riesgo es aquel que existe
de manera previa a la activacion de mecanismos para combatir las situaciones de

corrupcion.

En tanto, en el segundo, denominado “Evaluacion del Riesgo de Corrupcién”, a
partir de identificar los controles (o reaseguros) que existen para eliminar o amortiguar
los riesgos de corrupcion, se determinan los niveles de riesgo residual. Este tipo de

riesgos es el que mas se asemeja a lo que acontece en escenarios concretos.

Analisis del riesgo de corrupcién

Probabilidad

Este es el primero de los criterios que se utiliza para conocer el tipo de riesgo de
corrupcién del que se trata. La Real Academia Espafiola define la probabilidad como “en
un proceso aleatorio, razén entre el numero de casos favorables y el numero de casos
posibles”. En otras palabras, es la posesion de la cualidad de aquello que puede suceder.
En este caso, se intenta calibrar cuan probable resulta el riesgo de corrupcion que se ha

nominado para procesos/objetivos concretos.

La probabilidad es, generalmente, medida por tramos que cubren diferentes
espacios de tiempo. Cada tramo es, en lenguaje cientifico, una categoria del concepto
gue se esta midiendo. Estos tramos son construidos arbitrariamente. A efectos de
trabajar con categorias ya validadas a la hora de construir Mapas de Riesgos de

Corrupcion, se proponen las siguientes®?:

12 Se ha adaptado lo sugerido por la Secretaria de Transparencia del Gobierno de Colombia (2015).
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7
°n

Riesgo de cardcter extraordinario: observado tunicamente en circunstancias excepcionales.

No presencia del mismo en los ultimos cinco afios.

7
°n

Riesgo improbable: puede tener lugar. Ha sido observado una unica vez en los ultimos cinco

anos.

7
°n

Riesgo medio: aunque infrecuente, no forma parte de lo “no esperable”. Es observado, al

menos, una vez cada dos afios.

** Riesgo probable: forma parte del paisaje de “lo esperable”. Es observado, al menos, una vez
al afo.

** Riesgo de cardcter permanente: su presencia es una constante. Acontece mds de una vez al

ahno.

La siguiente matriz resume los tipos de riesgos segun la probabilidad de la
ocurrencia. Las categorias son asociadas a niveles numéricos que seran utilizados para
la realizacidn del cdlculo del riesgo inherente. Se incluye también el ejemplo que se viene
trabajando en la categoria correspondiente:

Matriz VI
Probabilidad de Riesgo de Corrupcion

CATEGORIAS FRECUENCIA NIVEL
Extraordinario/Rara vez No se ha presentado en los Ultimos 1
5 afos.
Improbable Se presentd una vez en los ultimos 2
5 afios.
Medio Se presentd una vez en los ultimos 3
2 anos.
Probable Se presentd una vez en el ultimo 4
ano.
Casi seguro/Permanente Se ha presentado mas de una vez al 5
afio.

Eventuales cobros de “tasas ocultas” por
parte de funcionarios para favorecer la
expedicion de cédulas de identidad.

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).
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Impacto

Como su nombre lo expresa, esta variable asociada al riesgo de corrupcion
refiere a la dimensidn de las consecuencias sobre la organizacién de la ocurrencia del
mismo. No se discute el signo de los efectos de la comisidn del riesgo. En el caso de la
corrupcién, siempre son presumidos como negativos. Las categorias para esta variable

son las que se describen en la siguiente Matriz.

Matriz VI
Impacto de Riesgo de Corrupcion

CATEGORIAS DESCRIPCION NIVEL
Moderado Afectacidn parcial al proceso y a la dependencia. 5
Genera medianas consecuencias negativas para
la institucion.

Mayor Genera altas consecuencias negativas para la 10
entidad.
Catastrofico Genera consecuencias desastrosas para la 20

entidad. Las consecuencias negativas exceden a
la institucion y desbordan en la comunidad.

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).

Existen cuestionarios estandarizados para obtener los puntajes arriba referidos
y lograr el encaje del impacto en alguna de las categorias. A continuacion, se presenta
una propuesta de cuestionario que debe diligenciarse para calibrar el nivel de impacto
para cada riesgo de corrupcion identificado. El mismo ha sido respondido utilizando el
ejemplo que se viene trabajando. La regla numérica para la determinacién de la

categoria de impacto segun la respuesta a este cuestionario es la siguiente:

«» Sise responde afirmativamente entre 1y 6 preguntas, el impacto se prevé moderado.

7
°n

Si se responde afirmativamente entre 7'y 12 preguntas, el impacto se prevé mayor.

7
0.0

Si se responde afirmativamente entre 13 y 18 preguntas, el impacto se prevé catastrofico.
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Matriz VIII
Formato para determinacion de categoria de impacto

N2 | Riesgo: Eventuales cobros de “tasas ocultas” por parte de funcionarios para Respuestas
favorecer la expedicion de cédulas de identidad. Si No

Pregunta. Si el riesgo de corrupcion se materializa podria...

1 ¢Afectar al grupo de funcionarios del proceso? X
2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de mision de la entidad? X
4 iAfectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 ¢éGenerar pérdida de confianza de la entidad, afectando su reputacion? X
6  ¢éGenerar pérdida de recursos econémicos? X
7 éAfectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del X
bien o servicios o los recursos publicos?
9 ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencion de los érganos de control, de la Fiscalia, u otro ente? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13  ¢Dar lugar a procesos fiscales? X
14 | ¢(Dar lugar a procesos penales? X
15 ¢Generar pérdida de credibilidad del sector? X
16 | Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 ¢Afectar laimagen regional? X
18 | iAfectar la imagen nacional? X
Total preguntas afirmativas: 9 Total preguntas negativas: 9
Clasificacion del Riesgo: Moderado Mayor___ X__ Catastrdfico
Puntaje: 10

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).

Riesgo inherente

Es una primera aproximacion cuantitativa al valor del riesgo. Resulta de
multiplicar lo que el riesgo de corrupcidn ha reportado en probabilidad y en impacto. En
el caso del ejemplo que se ha trabajado a lo largo del texto, el guarismo final es: 50. Esta
cifra resulta de multiplicar 5 (valor de la probabilidad = casi segura) por 10 (valor del

impacto = mayor).

El cruce en matrices de la variable probabilidad y de la variable impacto permite

construir “Zonas de riesgo de Corrupcion”. Estas zonas pueden ser descritas con alguna
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de las siguientes categorias: baja, moderada, alta y extrema. El siguiente detalle permite
comprender qué implica la ubicacién de un riesgo de corrupcién en alguna de estas

categorias:

7
0.0

Zona de Riesgo Bajo: riesgo inherente entre valores 5 y 10. En principio, estos riesgos pueden

eliminares o menguarse con los controles ya instalados en la agencia gubernamental.

7
0.0

Zona de Riesgo Moderado: riesgo inherente entre valores 11 y 25. La probabilidad de
eliminacion del riesgo es alta. Siello no es logrado, las organizaciones deben prever acciones
para, al menos, llevar el riesgo a valores bajos.

*» Zona de Riesgo Alta: riesgo inherente entre valores 26 y 50. La probabilidad de eliminacion
del riesgo es baja. Si ello no es logrado, las organizaciones deben prever acciones para, al
menos, llevar el riesgo a valores moderados.

*» Zona de Riesgo Extrema: riesgo inherente mayor a 51. Estos riesgos requieren de medidas

urgentes. Su cardcter es prioritario.
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La siguiente matriz permite visualizar las Zonas de Riesgo de Corrupcidon aqui

comentadas:

~ U probabilidad
A
O Casi seguro
s
o
:
O
j> Probable
U Medio
Improbable
Rara vez
Impacto
Puntaje

Puntaje

5

= N W b

Matriz IX
Zonas de Riesgos de Corrupcion (antes de controles)

25 Moderada

20 Moderada
15 Moderada
10 Baja
5 Baja
Moderado
5

IMPACTO

Zonas de riesgo de corrupcion

50 Alta

Riesgo: Eventuales
cobros de “tasas
ocultas” por parte
de funcionarios
para favorecer la
expedicién de
cédulas de
identidad.

40 Alta
30 Alta
20 Moderada
10 Baja
Mayor
10

100 Extrema

80 Extrema
60 Extrema
40 Alta
20 Moderada
Catastrofico
20

A

Evaluacién del riesgo de corrupcién

\J

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).

En esta etapa, se compara el riesgo inherente con los controles que existen en la

agencia gubernamental para la obtencién del llamado riesgo residual. Este es al que

realmente debe hacer frente el organismo por contar con reaseguros que tienen por

objeto eliminar o aminorar los efectos de los riesgos originales.
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Esta etapa exige conocer profundamente a los controles. En primer lugar, se

determina su naturaleza temporal (momento en el que se encuentran activos en

relacion al riesgo). En segundo lugar, se especifica si los mismos se encuentran

documentados o reglados de manera escrita. En tercer lugar, se deja constancia sobre

si los controles requieren de la intervencion de los funcionarios (manuales) o, por el

contrario, se encuentran activados por softwares de diverso cufio (automaticos).

Naturaleza de controles

*
L X4

La naturaleza temporal de los controles puede asumir tres valores diferenciados:

Preventiva: tiene por objeto eliminar el riesgo antes de su ocurrencia. Es decir, actuan
como incentivos negativos (o desincentivos). Temporalmente, es previa al
comportamiento corrupto. Controles preventivos permiten reducir en mayor medida
los riesgos inherentes. Por ejemplo, personal diverso en apertura de sobres, rotacion
de personal en comité licitatorio, camparfia de formacion/sensibilizacion (ciudadanos
y funcionarios), etc.

Detectiva: tiene por objeto conocer el riesgo en el momento en el que acontecen. Son
equiparables a sistemas de “alerta temprana”. Temporalmente, es simultdnea al
comportamiento corrupto. Por ejemplo, buzdn de denuncia (virtual, telefdnico,
presencial), software que compare precios de mercado con precios de licitaciones
durante el proceso de seleccion, programas internos de incentivos para la denuncia,
etc.

Correctiva: tiene por objeto restablecer la normalidad de la actividad una vez que el
riesgo de corrupcion se ha activado y ha alterado el normal cauce de los
acontecimientos. Temporalmente, es posterior al comportamiento corrupto.
Controles correctivos permiten reducir en menor medida los riesgos inherentes. Por
ejemplo, licitaciones/subastas virtuales, incorporacion de evaluadores externos,
obligatoriedad (controlada) de publicidad en licitaciones?3, etc.

Documentacion de controles

La documentacion de los controles refiere a si los mismos se encuentran o no

compendiados en manuales. Estas guias deben dejar constancia de cuales son los

13 |as alternativas aqui mencionadas han sido aplicadas generalmente en diferentes paises luego de la
comision de connotados hechos de corrupcion.
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procesos a seguir frente a riesgos de corrupcion. A su vez, informan sobre cuales son las
acciones que conforman estos procesos. Al mismo tiempo, las actividades a ejecutar
deben estar temporalmente calendarizadas y deben encontrarse atribuidas a

responsables conscientes de tal obligacion.

Controles documentados permiten, como es posible imaginar, reducir en mayor
medida los niveles de riesgos inherentes. Por el contrario, controles no (o escasamente)

documentados contribuyen a menguar en menor cuantia los riesgos inherentes.

Clase de controles

Los controles, segun su clase, se clasifican en manuales y automaticos. Los
primeros son aquellos que requieren del concurso de funcionarios (personas) para ser
activados. El uso de autorizaciones via firmas manuscritas o digitales, la utilizaciéon de
archivos fisicos, la realizacion de chequeos enlistados y los controles rutinarios de

seguridad son ejemplo de ello.

En tanto, los controles automadticos son aquellos que aplican herramientas
tecnoldgicas (como softwares o Apps) que han sido disefiadas para la prevencion,
detecciéon o correccion de riesgos de corrupcion. Estos controles se encuentran

activados sin que exista la intervencion de una persona.

Riesgo residual

Para proceder al célculo del riesgo residual, hay que primeramente estimar qué
valor es atribuible a los controles. Para ello, se utilizan formatos con preguntas
predefinidas que permitan obtener un valor final. A partir de los siguientes puntajes en
la calificacion de los controles, opera la disminucidon que se menciona en las Zonas de

Riesgo de Corrupcion:

+* De 0 a 50 de calificacion de los controles: 10 puntos a disminuir en Zonas de Riesgos
de Corrupcion.
«* De 51 a 75 de calificacion de los controles: 20 puntos a disminuir en Zonas de Riesgos

de Corrupcion.
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«* De 76 a 100 de calificacion de los controles: 30 puntos a disminuir en Zonas de

Riesgos de Corrupcion.

A continuacion, se presenta una matriz que puede ser Util para la realizacién de
las operaciones que permiten calcular la calificaciéon de los controles y la “estimacion a

la baja” en las Zonas de Riesgo de Corrupcion.
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Creacién de
buzdn para
presentacion de
acusaciones/de
nuncias.
Ejecucion de
campafia de
comunicacion
para
concienciacion

Preventivo

Detectivo
X

Matriz X

Estimacion de Calificacion de Controles

Correctivo

Criterio de medicion

¢Existen manuales, instructivos o procedimientos para el manejo
del control?

¢Estd(n) definido(s) el(los) responsable(s) de la ejecucién del
control y del seguimiento?

¢El control es automatico?

¢El control es manual?

éla frecuencia de ejecucion del control y seguimiento es
adecuada?

éSe cuenta con evidencias de la ejecucion y seguimiento del
control?

¢En el tiempo que lleva la herramienta ha demostrado ser
efectiva?

¢El control es preventivo?
¢El control es detectivo?
¢El control es correctivo?

TOTAL TEORICO

TOTAL REAL

DISMINUCION EN ZONA DE RIESGO DE CORRUPCION
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10X

5X

15X
10
10

15X

15X
10X

100
70
20

No
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A partir de esta estimacidn, para el ejemplo trabajado, el cdlculo en la Zona de

Riesgo seria el siguiente:

Matriz XI
Zonas de Riesgos de Corrupcion (después de controles)

Probabilidad Puntaje Zonas de riesgo de corrupcion
Casi seguro 5 25 Moderada 50 Alta 100 Extrema
Probable 4 20 Moderada 40 Alta 80 Extrema
Medio 3 15 Moderada 30 Alta 60 Extrema

Riesgo: Eventuales
cobros de “tasas
ocultas” por parte
de funcionarios
para favorecer la

AvAnavdoOdd

expedicién de

cédulas de

identidad.

(DISMINUCION DE

20 PUNTOS)
Improbable 2 10 Baja 20 Moderada 40 Alta
Rara vez 1 5 Baja 10 Baja 20 Moderada

Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20

IMPACTO

A
\J

Fuente: Elaboracion propia en base a la Secretaria de Transparencia (2015).

Mapa de Riesgos de Corrupcion

Todo lo elaborado hasta este punto se condensa en la matriz que recibe el
nombre de Mapa de Riesgos de Corrupcion. El mismo oficia de plano de las acciones a
ejecutar para la prevencion de la corrupcion durante el tiempo especificado por cada
agencia (2 afios segun el ejercicio aqui recomendado). La informacién que contiene no
es otra sino la que, incrementalmente, se ha ido acumulando a lo largo de los pasos

ejecutados. El mapa final debe ser difundido entre actores internos y externos a efectos
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de obtener retroalimentacidn a sus contenidos y mantenerlo actualizado. En la

siguiente pdgina, se observa un ejemplo de versién final de este instrumento.
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Identificacion del riesgo

Procesos /
Objetivos

Expedir
cédulas de
identidad a
partir del
cumplimie
nto de un
proceso
establecido
que
implica el
cobro de
tasas pre-
definidas y
la entrega
de
documenta
cion segun
un
calendario.

Causa

Presencia
de
personal
antiguo
socializado
enun
entorno
organizacio
nal
proclive al
cobro de
«tasas
ocultas»
(path
dependenc
y)

Disminucié
nenla
retribucion
salarial
como
consecuen
cia de
recortes.

Riesgo

Eventuale
s cobros
de “tasas
ocultas”
por parte
de
funcionari
os para
favorecer
la
expedicio
nde
cédulas
de
identidad.

Consecuenci Andlisis del Riesgo
a
Riesgo Inherente
Probab. Impacto Zona del
riesgo

Pérdida de 5 10 (Mayor) 50
reputacion (Casi (Alta)
de la agencia Seguro)
gubernament
al.

Irrespeto de
los plazos
formales de
entrega para
los
ciudadanos
que no han
abonado
“tasas
ocultas”.

Matriz Xl
Mapas de Riesgos de Corrupcion

Valoracion del Riesgo de Corrupcion

Valoracion del riesgo

Controles Riesgo Residual

Probab. Zona del
riesgo

Creacion 3 10 30

de buzén (Medio) (Mayor) (Alta)

para

presentaci

6n de

acusacione

s/denuncia

s.

Impacto

Ejecucion
de
campafia
de
comunicaci
6n para
conciencia
cién
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Acciones asociadas al control

Periodo de
ejecucion
Permanente a
lo largo de los

dos afios

Permanente a
lo largo de los
dos afios

Acciones

Instalacién
de
buzones
presencial
es
Difusion
dela
existencia
de
buzones
virtuales

Campaia a
través de
radio, tv,
prensa
escrita'y
medios
virtuales

Registro

Registro
informatiz
ado

No quedan
registros
de los
cambios
provocado
senlos
ciudadano
s

Fechas

A partir
dela
aprobac
ion del
Mapay
durante
18
meses

Monitoreo y Revisi
Acciones Responsabl
e

Reuniones Lidery

con Equipo de

stakeholde Area

rs internos

y externos

7

on

Indicador

Cantidad
mensual
de
acusacione
s de este
tipo
recibidas
en buzén
virtual y/o
presencial
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Glosario4

Causa: factores internos y externos a la organizacidon que son promotores del riesgo de
corrupcion.

Consecuencia: efectos de la ocurrencia del riesgo de corrupciéon que afecta, en
diferentes intensidades, su misidn institucional y sus recursos econdmicos y simbdlicos.

Contexto externo: variables externas a la organizacidn que se revisan para detectar
factores propiciadores de corrupciéon. En este caso, se procede a indagar, entre otros
elementos, sobre situacion del sistema politico, entorno regulatorio, ambiente
econdmico, cambios culturales, lobbies y transformaciones tecnoldgicas.

Contexto interno: variables internas a la organizacidn que se revisan para detectar
factores propiciadores de corrupcién. En este caso, se procede a escudrifiar, entre otros
elementos, la estructura, la cultura, los recursos humanos y el presupuesto asignado al
organismo en cuestion. A la vez, este analisis debe realizarse considerando, siempre en
relacion al proceso/objetivo/area de la que se trate, los objetivos, los procedimientos,
las dependencias y los sistemas de gestién, control y administracion.

Controles automaticos: son aquellos que aplican herramientas tecnoldgicas (como
softwares o Apps) que han sido disefiadas para la prevencién, deteccidn o correccién de
riesgos de corrupcién. Estos controles se encuentran activados sin que exista la
intervencion de una persona.

Controles correctivos: tienen por objeto restablecer la normalidad de la actividad una
vez que el riesgo de corrupcion se ha activado y ha alterado el normal cauce de los
acontecimientos. Temporalmente, es posterior al comportamiento corrupto. Controles
correctivos permiten reducir en menor medida los riesgos inherentes.

Controles detectivos: tienen por objeto conocer el riesgo en el momento en el que
acontecen. Son equiparables a sistemas de “alerta temprana”. Temporalmente, es
simultdnea al comportamiento corrupto.

Controles manuales: aquellos que requieren del concurso de funcionarios (personas)
para ser activados. El uso de autorizaciones via firmas manuscritas o digitales, la
utilizacion de archivos fisicos, la realizacién de chequeos enlistados y los controles
rutinarios de seguridad son ejemplo de ello.

Controles preventivos: tiene por objeto eliminar el riesgo antes de su ocurrencia. Es
decir, actian como incentivos negativos (o desincentivos). Temporalmente, es previa al

14 Este glosario incorpora, entre otras, expresiones sugeridas por otros manuales elaborados sobre estos
temas para la realidad paraguaya (Administracion de Riesgos y Determinacién de Controles de USAID y
CEAMSO) y de otros paises latinoamericanos (Guia para la Gestidn del Riesgo de Corrupcidn de Secretaria
de Transparencia de Colombia).
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comportamiento corrupto. Controles preventivos permiten reducir en mayor medida los
riesgos inherentes

Corrupcion: todo evento en el que se utiliza una posiciéon de poder o influencia para
desviar recursos (temporales, humanos, econdmicos, etc.) de la gestidn publica hacia el
beneficio privado

Gestion de Riesgos de Corrupcidn: conjunto sistematico de acciones que se ejecutan
para dirigir y controlar una institucién/organizacidon/agencia/organismo en relacién al
riesgo de corrupcion

Impacto: son los efectos materiales y/o simbdlicos que puede generar la ocurrencia del
riesgo de corrupcion en la entidad.

Mapa de Riesgos de Corrupcidn: esta es la “accion estrella” de la gestién de riesgos de
corrupcién. Para construir un mapa de este tipo, deben ejecutarse una serie de pasos
que son ejecutados por los lideres (y sus equipos) vinculados a cada proceso/objetivo
institucional. Cada uno de estos pasos invita a la aplicacién de técnicas concretas que
permiten calibrar diferentes conceptos (probabilidades, impactos, tipos de riesgos, etc.).

Monitoreo: debe centrarse, fundamentalmente, en los controles que se hubiesen
establecido para cada riesgo. Para proceder a este monitoreo, se deben definir
indicadores y nombrar a los responsables de verificarlos. Los indicadores deben ser
validos (miden lo que se desea medir), confiables (su utilizaciéon por distintas personas
arroja resultados semejantes) y especificos (deben referir, en la medida de lo posible, a
cantidades, calidades y tiempos).

Probabilidad: en un proceso aleatorio, razén entre el numero de casos favorables y el
numero de casos posibles

Proceso: Conjunto de actividades mutuamente relacionadas o que interacttian para la
generacién de valor y/o la prestacion de un servicio.

Riesgo: posibilidad de que suceda algun evento que tendrda un impacto sobre los
objetivos de la entidad, pudiendo entorpecer el desarrollo de sus funciones

Riesgo de Corrupcion: posibilidad de que suceda algin evento en el que exista una
conducta corrupta que tendrd un impacto sobre los objetivos de la entidad, pudiendo
entorpecer el desarrollo de sus funciones

Riesgo inherente: aquel previo a la cuantificacion de los controles.

Riesgo residual: aquel posterior a la cuantificacién de los controles.

Seguimiento: se materializa en dos acciones: (a) controlar y (b) evaluar la elaboracioén,

difusidn y control del Mapa de Riesgos de Corrupcidn. La primera accidn refiere a que
debe velarse por una puesta en marcha, respetuosa de los tiempos previstos, de toda la
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secuencia descrita a lo largo de este documento. La segunda accién invita a que se
realice una mirada externa centrada basicamente en aportar una “nueva opiniéon” que
contribuya a mejorar lo definido sobre riesgos detectados, sus causas y los controles
asociados a cada uno de ellos. Esta segunda accion implica también chequear que los
controles decididos se encuentren activos y resulten efectivos.
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